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Resumo

O avanco da Internet e da inclusdo digital vem possibilitando que cada vez mais pessoas
tenham acesso a informagao de maneira rdpida e eficiente. Contudo, a desinformac@o nos meios
digitais também vem se mostrando cada vez mais recorrente, principalmente apds os surgimento e
a popularizacio das redes sociais. No Brasil, o WhatsApp vem sendo um dos grandes facilitadores
na distribuicdo da desinformacdo, onde noticias falsas e boatos ganham cada vez mais espago
em grupos e sdo compartilhados constantemente entre os usudrios. Neste trabalho, € realizada
uma andlise sobre a interface do WhatsApp e como esta vem mostrando vulnerabilidades e
poucas medidas contra o combate a fake news. Com o auxilio de um método desenvolvido por
uma pesquisadora na drea de Interagdo Humano Computador (IHC), para anélise de valores em
redes sociais, € buscado levantar os problemas que o WhatsApp possui que facilitem e também
permitem disseminacdo da desinformacdo. Além da anélise dos problemas encontrados a partir
do método, sao também citados outros aspectos que fazem do WhatsApp um ambiente mais
suscetivel ao consumo e compartilhamento de noticias falsas. Dentre estes outros aspectos estao:
a falta de neutralidade na rede, resultado das operadoras que oferecem uso ilimitado do aplicativo
a baixos custos; a falta de informacdes disponibilizadas para o usudrio dentro da aplicag@o e o uso
da aplicacdo em disparos em massa. Ao final do trabalho, sdo discutidas propostas que poderiam
lidar com esses problemas, a fim de mitigar a pratica do compartilhamento de desinformacao
e passar a informar melhor o usudrio sobre a identificacdo desse tipo de contetido dentro do
aplicativo.

Palavras-chave: Desinformacdo, Rumor, Fake News, avaliacdo de interface.



Abstract

The constant advance of the Internet and digital inclusion has been allowing more and
more people to have access to information in a quick and efficient way. However, misinformation
in digital media has also been advancing in a significant manner, especially after the creation
and popularization of social networks. In Brazil, WhatsApp has been a major facilitator in
the misinformation spread, where fake news and rumors are gaining forces in groups and are
constantly being shared between users. This research investigates the WhatsApp interface, how it
contains vulnerabilities and lack the necessary resources to deal with fake news. With the help of
a method developed by a Human-Computer Interaction (HCI) researcher, with the propose of
analyzing values in social networks, we seek to raise platform issues that facilitate the spread of
fake news. Besides discussing the problems found using the method, other aspects that make the
platform more susceptible to the consumption and sharing of fake news are also mentioned. This
includes: the lack of neutrality in the WEB, as result of phone companies offering plans with
unlimited use of the app at a low cost; the lack of information made available to the user in the
app; the use of the app on bulk services. At the end of the research, we discuss proposals that can
be used to address these issues, in order to mitigate the practice of sharing fake information and
better inform the user about identifying this kind content when using the application.

Keywords: Misinformation, Rumour, Fake News, interface evaluation.
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1 Introducao

O uso de smartphones vém crescendo consideravelmente no decorrer dos tltimos anos.
Uma pesquisa realizada pela Global System for Mobile Communications (GSMA) em 2017 [14],
mostra que o numero de aparelhos ativos no mundo atingiu a marca de 5 bilhdes. No Brasil,
esse aumento também espelha a tendéncia global. Segundo a Fundagdo Getulio Vargas (FGV)
[23], em um levantamento realizado em 2018, existiam na época uma quantidade préxima a 220
milhdes de celulares em funcionamento, contra aproximadamente 207 milhdes de habitantes, ou
seja, mais de um aparelho por habitante. A possibilidade de acesso a Internet pela populagdo
também acompanhou o aumento do nimero de smartphones. De acordo com dados do IBGE
[18] de 2016 para 2017, o percentual de utilizacdo da Internet, nos domicilios brasileiros, subiu
de 69,3% para 74,9%. Tré€s em cada quatro pessoas possufam conexao ativa com a Internet.
Desse total, cerca de 98% realiza acesso a rede por meio de smartphones e 95,5% dos usudrios
entram na Internet para trocar mensagens por aplicativos. A utiliza¢do do aparelho para consumo
de noticias ja ultrapassou os meios tradicionais como pode ser verificado na Figura 1.1 e na
Figura 1.2.

SOURCES OF NEWS == Online (incl. social media)
w— TV
2013=-19 = Print
= Spcial media
10086
90% — 879
H-_ R
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Figura 1.1: Fontes de consumo de noticia pelos brasileiros Fonte: Reuters 2019 [28]

Com essa enorme popularizacdo dos smartphones e a maior acessibilidade de conexdes
de Internet, o aparelho se tornou algo extremamente recorrente na vida das pessoas. Além disso,
72% dos brasileiros atualmente leem noticias em redes sociais, de acordo com um levantamento
do IBGE feito em 2018 [18].

O acelerado avanco da inclusdo digital, combinado com as novas maneiras de se
consumir noticias, (e.g., paginas da web, aplicativos) podem trazer consequéncias negativas
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Figura 1.2: Aparelhos utilizados para o consumo de noticias pelos brasileiros Fonte: Reuters 2019. [28]

para a sociedade. As informacdes contidas nas redes sociais ndo possuem garantia de se originar
em fontes confidveis. Apesar de rumores, boatos e difamagdo sempre estarem presentes em
qualquer meio de difusdo de informacao, a facilidade do acesso e da transmissdo de noticias
digitais elevou o problema a um novo patamar, no qual qualquer individuo tem a capacidade de
transmissao de informagdo em nivel global com o uso da Internet. Qualquer contetdo transmitido
dentro desse ambiente tem uma capacidade de difusdo imensa, devido ao alcance global dessas
plataformas.

Atualmente a desinformacao e a disseminagao de noticias falsas tem atingindo propor¢des
alarmantes, atentando de forma rdpida contra a vida das pessoas, como em casos de linchamento
que aconteceram na India devido a boatos espalhados por redes sociais [1]. Além disso, o
compartilhamento de noticias falsas vem dividindo pessoas, desde grupos de amigos até familiares,
conflitos resultantes do ato de compartilhar fake news tem sido frequentes fazendo a distribui¢dao
de tal conteudo estar associado a problemas nas relacdes interpessoais. Dessa forma, existe uma
responsabilidade sobre a aplicacdo de como seu uso pode afetar as relagdes de seus usudrios pela
forma que o aplicativo € usado, esses aspectos referentes a influencia do aplicativo devem ser
abordados adequadamente no projeto, desenvolvimento e manutenibilidade da aplicacao.

A desinformacao € descrita como informagao que tem como objetivo enganar, iludir
e manipular os sistemas de crencas e opinides do individuo [34]. Redes sociais e aplicativos
de mensagem (e.g., Telegram, WhatsApp, Facebook Messenger) sio hoje um dos grandes
facilitadores na propagacdo de fake news, que sdo apresentados em links falsos, noticias
exageradas, perfis fabricados e entre outros diversos meios de articulagdo [4]. Tais meios
sdos provenientes desse novo ambiente digital, e estdo presentes na vida de qualquer usudrio
conectado a WEB, especialmente apds o advento de plataformas sociais como Twitter, Facebook
e WhatsApp.

No Brasil, o WhatsApp mostra-se ser o ambiente mais alarmante [8]. Segundo a prépria
empresa responsavel pelo software, o pais possui cerca de 120 milhdes de usudrios que vém
utilizando cada vez mais a plataforma para compartilhamento e discussao de noticias. Um
relatdrio digital da Reuters [28] aponta que em 2019 cerca de 53% dos usudrios entrevistados
usavam a plataforma com o objetivo de se informar, sendo que o0 mesmo tipo de levantamento
realizado em 2018 [27] mostrava uma quantia de 48%. A pesquisa mostra o aumento desse
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comportamento, o que € um fato preocupante, tendo em vista como a plataforma facilita a
distribui¢do de contetido em massa e como ela carece de formas para checagem de informacao.

O WhatsApp vem recebendo novos recursos com o intuito de conter problemas
relacionados ao uso da plataforma, como a adi¢ao de limites para o nimero de destinatarios
em que uma mensagem possa ser enviada [1], tal medida foi implementada em decorréncia das
recentes mortes provocadas por linchamento na India. A empresa também tem planos de incluir
pesquisa reversa por imagem, este recurso ainda encontra-se em fase de testes [35].

Devido ao grande aumento do acesso a internet e tecnologia, torna-se necessaria a
aplicacdo de abordagens para lidar com a transmissio de dados falsos em redes sociais. E preciso
desenvolver maneiras de auxilio e reavaliar como as redes sociais sao estruturadas, para que os
usudrios ndo sejam levados a disseminar noticias falsas recebidas por outros usudrios sem saber,
possam identificar com mais facilidade conteudos duvidosos e para que a distribui¢do proposital
de noticias falsas seja dificultada.

O objetivo desse trabalho € realizar uma anélise da interface do WhatsApp e discutir
como ela atualmente pode contribuir no compartilhamento de fake news. A relagao da plataforma
com o consumo de fake news pode ser caracterizado por falhas e falta de recursos que fazem
com que a plataforma facilite a dissemina¢do de desinformacgdo. Além disso, falta dentro da
aplicacdo ferramentas de auxilio e informativos para ajudar os usudrios a validar informagdes
duvidosas. E importante, em aplicacdes como essa, que seja levado em conta ndo apenas os
aspectos convencionais de usabilidade, adotados para qualquer tipo de software, mas também
aspectos que considerem como o sistema influenciard na vida pessoal do usudrio e na de todos
dentro e fora do seu meio de convivéncia. A relacio entre familias, amigos, casais e qualquer
grupo de pessoas que convivem no mesmo ambiente sdo afetadas pela disseminagdo de fake
news.

Para auxiliar no levantamento do uso, aspectos éticos e valores dentro da plataforma,
foram analisados os resultados do Método de Avaliagao de Valores em Redes Sociais [3],
elaborado pela pesquisadora da drea de IHC, Maira Codo Canal. O método, intitulado MOvalues,
buscou fazer o levantamento dos valores da aplicacdo sob o contexto de fake news. A avaliacao
foi realizada com seis pessoas, contando com a participacao de especialistas do laboratério de
IHC da Universidade Federal do Parand. Na aplicacdo do método, os avaliadores realizaram o
levantamento dos valores das partes interessadas no contexto do WhatsApp, e a partir daf foram
extraidos problemas e propostas de solu¢des para serem aplicadas no aplicativo.

Este trabalho busca iniciar a discussao definindo o conceito de fake news e mostrando
como a desinformacdo em redes sociais vem sendo um problema ao redor do mundo. Em seguida,
serdo discutidos alguns trabalhos analisados, mostrando as maneiras com que esse problema
tem sido tratado no meio académico. Depois, serdo destacadas as questdes referentes apenas
ao WhatsApp que seré o foco deste trabalho, sendo a aplicacdo a principal fonte de propagacao
de desinformac¢do no Brasil [13]. Apesar do problema no Brasil ser o foco do trabalho, as
observagdes presentes podem ser aplicadas em qualquer aplicagdo de mensagem instantinea (e.g.,
WhatsApp, Telegram, Facebook Messenger, Line), e as melhorias podem ser consideradas para
qualquer outro pais. Serdo apontados alguns problemas referentes a utilizacdo da aplicacdo
a partir de resultados levantados pelo uso do método MOvalues, além de outros problemas
identificados sem o uso do método. Por fim, serdo citadas propostas de como a aplicacao pode
ser projetada para que o mau uso e a distribuicao de contetdos falsos sejam menos danosos, ou
seja, sejam mais controlados ou ate mesmo evitados.
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2 A Disseminacao de Noticias Falsas

O que hoje conhecemos como fake news, consiste em noticias completamente criadas ou
manipuladas de maneira tendenciosa. Estas noticias sio comumente elaboradas de modo a parecer
como vindas de uma fonte jornalistica legitima e possuem, na maior parte das vezes, um carater
sensacionalista para que consigam atrair o maximo de aten¢do [16]. Essas noticias falsas sao
difundidas em grande escala por meio de redes sociais e aplicativos de mensagens instantaneas.
Possuem objetivos como o de obtencdo de lucro, por meio de publicidade direcionada a usuérios
que acessam os sites, [19, 29] ou com propdsitos politicos e ideoldgicos [9], atacando um
determinado grupo ou ideia.

As elei¢cdes de 2016 nos Estados Unidos foram marcadas por ondas de publicidade
duvidosa [38]. Nesse periodo, surgiram diversas paginas e perfis falsos em diversas redes
sociais, compartilhando quantidades massivas de propaganda com viés politico a fim de difamar
a imagem de seus opositores. Em uma pesquisa feita sobre o acesso dos eleitores nesse periodo
[37] cogita-se que cerca de 27% dos americanos leram pelo menos uma noticia falsa durante a
campanha eleitoral. A pesquisa considerava o acesso a um site com noticia comprovadamente
falsa por um servico de fact-checking e levando em conta uma quantidade de tempo gasto dentro
do site com a postagem, o que pudesse ser o minimo suficiente para que o contetido pudesse ser
consumido. Os usudrios que buscavam acessar esse tipo de conteiido eram em maior parte de
uma linha de pensamento politico mais radical.

O estudo apontou uma relagdo direta entre o uso de Facebook e as visitas a sites de fake
news. O acesso para esse tipo de sites foram mais numerosos entre eleitores que tinham atividade
mais intensa no Facebook [37].

O interesse de grupos extremistas também pode ser verificado em um caso ocorrido
na Alemanha, no qual o assassinato de uma menina foi utilizado como uma forma para atacar
os imigrantes no pais, acusando de forma injusta um jovem muculmano do crime [2]. Um
homem, fundador do grupo de extrema-direita anti-Isla Pegida, compartilhou uma foto, /ink da
pagina pessoal e o nome completo de um jovem mucgulmano, alegando que esse havia cometido
o crime, sendo que nenhuma informagao tinha sido divulgado pela policia até o0 dado momento.
A postagem em questdo, foi compartilhada diversas vezes e precisou ser desmentida pela policia,
que ja havia encontrado e aprendido o verdadeiro suspeito.

A disseminac¢do de noticias falsas também pode ser um risco para a vida da populacdo em
geral. Recentemente na India, o compartilhamento de fake news levou pessoas a serem agredidas,
chegando a consequéncias fatais [1]. Noticias falsas de sequestros de criangas compartilhadas
no WhatsApp criaram um estado de panico entre a populacdo fazendo com que grupos de
pessoas atacassem homens que estivessem andando sozinhos, afirmando que os mesmos eram
sequestradores de criangas, como os grupos de homens que vinham aparecendo em videos
compartilhados pelo aplicativo. Além disso, também circulam com frequéncia no pais boatos
falsos referentes a saide. Mensagens como a afirmacao de que absorventes poderia provocar
a morte das mulheres que os usassem ou que sutids da cor preta pudessem causar cancer de
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mama [7]. A India é o pafs com maior nimero de usudrios do WhatsApp possuindo mais de 200
milhdes de pessoas utilizando a aplicagao.

Assim como nos EUA, redes sociais foram fortemente utilizadas para influenciar os
usudrios na época das elei¢cdes brasileiras em 2018 [6]. Porém, diferente do pais Norte Americano
que possuia a maior quantidade de mensagens repassadas por redes sociais como Twitter e
Facebook, é por meio do WhatsApp que as informacdes falsas sdo difundidas em nosso pais.

O periodo eleitoral mostrou que a desinformacao e principalmente a sua difusao sao
muito bem presentes no pais. A corrida presidencial foi tomada por acusacgdes e discussoes
relacionadas a noticias difamatdrias, que se espalharam pela rede de forma descontrolada. Durante
esse periodo, circulavam entre os grupos um volume elevado de noticias construidas: links falsos,
capas de revistas modificadas, dudios sobre algum pronunciamento de uma suposta autoridade
e muitos outros [13]. Ocorreu o surgimento de diversos grupos de WhatsApp relacionados a
politica nesse periodo, esses grupos eram muito ativos e uma fonte produtiva de fake news [13].

Mais recentemente, no primeiro semestre de 2019, cortes de R$ 5.8 bilhdes estabelecidos
pelo governo afetaram todas as universidades federais brasileiras. Diversas institui¢des ficaram
ameacgadas de ter seu funcionamento comprometido, além de milhares de bolsas de pds
graduacao terem sido canceladas. A partir do momento em que os cortes foram anunciados, as
universidades passaram a ser vitimas de ataques provenientes da grande quantidade de noticias
falsas compartilhadas no WhatsApp. Diversos materiais tentando desmoralizar as universidades
e justificar os cortes foram compartilhados em grupos dentro da plataforma de maneira massiva.
Segundo o site de checagem “Aos Fatos”, por meio de uma ferramenta de monitoramento
desenvolvida na UFMG, foi verificado que o compartilhamento de imagens de estudantes nus
em 350 grupos do WhatsApp cresceu pelo menos 950 % nas 24 horas que se seguiram apds o
anuncio dos cortes [33].

As imagens compartilhadas nos grupos do WhatsApp mostravam situacdes fora de
contexto, afirmavam que esses tipos de praticas eram recorrentes dentro das instituicdes. Nunca
era mencionado seus reais propdsitos, que eram por vezes protestos ou algum tipo de apresentacdo
artistica, ambas as situacdes sem qualquer vinculo com as universidades.

Os protestos que se seguiram em defesa das verbas das institui¢des tiveram o mesmo tipo
de ataque. Novamente, imagens de situacdes distintas eram usadas para atacar os manifestantes
e eram apresentadas fora de contexto, [26, 25] tentando assim, manipular a opinido publica e
colocando-a contra as universidades.
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3 Trabalhos Analisados

A intensidade na qual as noticias falsas tém se propagado digitalmente e gerado impacto
levou a um considerdvel aumento no nimero de trabalhos relacionadas ao tema. A partir de
um Mapeamento Sistemético da Literatura coordenado pelo pesquisador Alisson Puska, foram
analisados trabalhos que abordem questdes ligadas a informagdes falsas e desinformacao dentro
da drea da Computacdo. A partir dessa pesquisa, foram encontradas solu¢des que vao desde
classificagoes de credibilidade [5] até deteccao de boatos [10]. O foco na analise da desinformagado
vem ganhando cada vez mais espaco no meio cientifico nos tltimos trés anos. Palavras chaves
como ‘misinformation’ € ‘rumours’ que antes apresentavam resultados sem muita relevancia
dentro do tépico abordado nesse trabalho agora estao se tornando recorrentes e buscam lidar
com o problema da grande propagacdo de informacdes falsas.

Um tema muito estudado em boa parte das pesquisas diz respeito a detec¢ao das fontes,
credibilidade da informagao e contetido [10, 40, 41]. As formas que lidam com o conteido em
sua maioria abordam técnicas dentro do aprendizado de maquina tais como processamento de
linguagem natural as vezes aliado a fatores humanos para identificar desinformacdes [5, 15, 17].
As com base em encontrar fontes ou definir a credibilidade da origem de uma noticia consideram
modelos de propaga¢do de informacdo e fatores sociais para mitigacdo, como a identificagcdo de
individuos influentes e "echo chambers"” [32] ou uma analise da rede de contatos de um usuario
[10].

Chatterjee e Agarwal [5] propdem um método para a andlise da credibilidade de
postagens no Twitter a partir da extragao dos rweets e a aplicacdo de classificadores lineares para
filtrar o conteddo relevante. Por meio de APIs utilizadas no Twitter os posts sao extraidos e
tratados para que sejam aplicados os classificadores adequados em seguida a credibilidade da
informacao € calculada usando uma hipétese de decisao majoritdria na qual os tweets resultantes
sdo classificados como positivos e negativos por uma amostra de pessoas.

O método no entanto, é limitado para o uso em uma plataforma como o Twitter na
qual toda a informagdo é compartilhada de maneira publica. No caso de aplicativos de conversa
privada como WhatsApp, tal solugdo nao € possivel dada a maneira que a comunicacao € feita,
por mensagens privadas sem nenhum interceptador.

Ghafari et al. [10] apresentam um conjunto de algoritmos para predicdo de confianca
usando fatores de contexto social, inspirados em teorias de psicologia social e realizando anélises
baseadas na decomposicdo tensorial. O artigo propde uma nova abordagem a partir do conceito
de web-of-trust, em que cada usudrio possui uma rede de confianca em que cada né representa
uma pessoa e as arestas a confianca entre elas. O método considera vdrios fatores de contexto
social que serdo levados em conta para realizar a previsdo como o nivel de especialidade dentro
de um determinado dominio. Sdo considerados dados como tépicos de interesse e comentarios,
numero de seguidores, interagdo com outros usudrios, curtidas e finalmente o nivel de intimidade
com outros de maneira que eles revelem informagdes pessoais. Apos a coleta deses dados a partir
do perfil do usudrio, é proposto um algoritmo para prever a confian¢a na rede social, ou seja o
nivel de confianca possuido por aquele individuo dentro da rede. Experimentos com o algoritmo
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mostraram uma previsao mais precisa do que abordagens gerais de web-of-trust. Devido o uso de
conjunto de algoritmos de predi¢do de confianga a partir de uma andlise social juntamente com
técnicas de decomposicao tensorial para a classificagdo dos dados, os autores classificam esse
método como uma abordagem hibrida.

Essas técnicas demonstram resultados interessantes, porém como a grande maioria das
solugdes sugeridas para lidar com o problema, sao apresentados meios com o foco apenas em
dados e métricas quantitativas. Mesmo na proposta de web-of-trust [10] os fatores sociais e de
relacionamento sdo convertidas em valores numérico para que se possa ser aplicado o devido
algoritmo. Visto isso, seria interessante o uso de abordagens distintas e considerar fatores que
sejam pessoais para o usudrio, ou seja, como o uso da plataforma pode afetar sua vida ou seu
comportamento de forma negativa dependendo do tipo de contetido que esse usudrio venha a
receber.

Pereira e Baranauska [31] descrevem que a tecnologia pode causar impacto no ambiente
em que € inserida, podendo resultar em consequéncias negativas nas pessoas e em todo o ambiente
caso ndo sejam considerados os aspectos culturais de onde se estd sendo introduzida a tecnologia.
Por isso, é importante em um contexto de design de soffware um comprometimento ético relativo
a quem ou onde essa nova tecnologia serd aplicada quando a mesma estiver sendo elaborada.
Os autores defendem que existem poucas iniciativas relacionadas com os valores das pessoas
dentro do estudo de engenharia de software, na qual a necessidade de atender a esses aspectos s6
sao notadas quando uma regra social € violada ou um padrao comportamental estd quebrado.
Assim, os autores elaboram uma forma de se classificar os valores a serem considerados na
implementa¢do de um sistema no qual os aspectos culturais dos usudrios devem ser levados em
consideracdo. Além disso, esse trabalho foi fundamental para o desenvolvimento do método de
aplicagdo que sera utilizado mais adiante.

Hyman [17] argumenta sobre a preocupacao a respeito da capacidade do usudrio checar
a veracidade da informacdo. Ele discute uma abordagem de unido entre automagao e checagem
humana, na qual € levantada a ideia de que a informacao deveria ser passada para o usudrio de
forma simples, para que o mesmo consiga compreender. Para isso, é necessdrio um esfor¢co
conjunto com a industria para que métodos melhores e de maior acesso para os usudrios sejam
desenvolvidos, visto que boa parte dos usudrios ndo se dardo ao trabalho de conferir uma noticia
uma vez que muitos nao tem habilidade, tempo ou até mesmo motivacao para isso.

Assim, tal como Hyman argumenta, precisamos levantar as necessidades e propor
maneiras que facilitem e estimulem o acesso a verificacdo da informag¢do garantindo um sistema
no qual boatos estejam sempre sendo combatidos.
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4 Levantamento de Problemas

Nesta se¢do, sdo apresentados os problemas dentro da plataforma que vao desde a falta
de notificacdes e informativos até a possibilidade de usar a plataforma para envios massivos
de mensagens. Tais problemas vao além das questdes relacionadas ao design de usabilidade
convencional, por exemplo a aplicacdo pode desempenhar suas fun¢des corretamente, mas ainda
assim influenciar ou prejudicar todos que estdo em contato direta ou indiretamente com ela.

4.1 Metodologia de Avaliagao

Com o intuito realizar uma anélise do uso da aplicacdo e como a mesma pode afetar a
vida de todos que possuem contato direto ou indireto com a aplicacdo, desde os proprios usudrios
até qualquer individuo ou grupo que este usudrio tenha contato, foram analisados os resultados
da execucdo do Método Orientado a Valores para Avaliacao de Redes Sociais (MOvalues) [3].

O Modelo apresenta uma proposta de anélise mais ampla se comparado aos modelos
de andlise de usabilidade comumente aplicados para avaliacdo de aplicagdes. Outros modelos
tendem a realizar anélises de cardter predominantemente técnico, sem considerar aspectos como
o ambiente em que a tecnologia esta sendo inserida ou qualquer aspecto cultural dos usudrios,
buscando considerar os aspectos mais informais sob o uso da aplicacdo. O MOvalues tendo
como objetivo a analise do aplicativo sob uma perspectiva orientada a valores, propde avaliar a
influéncia que o aplicativo possa ter na vida do usudrio e de qualquer outra pessoa ou institui¢ao
envolvida. Dessa forma, o método pode nos auxiliar na avalia¢do da influéncia do aplicativo em
todo o meio social de seus usudrios. Tal posicionamento € interessante para a andlise do software
dentro de contexto de fake news pois as caracteristicas que tornam a plataforma mais vulnerdvel
a esse tipo de problemas vao além de um nivel técnico e sdo identificadas se levarmos em conta
todo o ambiente em que a aplicacao € utilizada.

O MOvalues foi aplicado pela sua criadora, a pesquisadora Maira Codo Canal. O
método € um artefato de inspe¢do em IHC e busca a realizagdo da analize de aplicagcdes sob
uma perspectiva orientada a valores [30, 31]. O método foi originalmente projetado com
base em midias sociais online, como Facebook e Twitter. Esta aplicacdo do método foi um
experimento do uso do MOvalues para avaliacdo de midias sociais méveis focando na perspectiva
de desinformacao e fake news. Neste trabalho, serdao discutidos os resultados levantados no
experimento referentes ao WhatsApp.

A elaborag@o do MOvalues foi baseado nos fundamentos da Semidtica Organizacional
[22] lidando com aspectos das dimensdes informal, formal e técnica [30]. O informal diz respeito
a costumes, crencas e hébitos individuais dos membros de um grupo. Os conceito formais
consideram os conceitos ja estabelecidos em um meio social, as atitudes que j4 se tornaram uma
convengdo ou uma regra a ser seguida por seus membros. E finalmente os aspectos técnicos
sdo definidos como aqueles que sdo estritamente formalizados, regras e defini¢cdes escritas e
procedimentos que possam ser descritos e executados de maneira concreta.
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O MOvalues tem como objetivo, buscar indicios sobre as questdes relacionadas
as dimensoes formais e informais na investigacdo das causas que podem ser responsdveis
ou indutédveis aos diversos comportamentos dos usudrios de redes sociais [3], incluindo os
relacionados a emogdo e afeto, como o 6dio e a violéncia por exemplo.

O método € composto por trés etapas, como pode ser visto na figura 4.1. A descricdo
de cada etapa segue como: Preparacdo, Andlise e Coleta de Dados e por fim Consolidacao e
Relato dos Resultados e Sugestdes de Melhorias. Estas etapas consistem em estdgios a serem
realizados pelos avaliadores sendo a primeira e a terceira etapa realizadas em grupo e a segunda
individualmente. Em seguida serao listados os procedimentos para cada uma das trés etapas.

PREPARAGAO ANALISE E COLETA DE DADOS

D 0
a),(8) a8 ,

VALORES
AVALIACAO

ESPECIALISTA

STAKEHOLDERS FILTRAGEM

Figura 4.1: Etapas do método de inspecao de valores. Imagens de Alisson Puska.

1. Preparacao: Siao definidas as partes interessadas no sistema, os valores relevantes
a tais partes e porqué cada valor € importante para cada individuo, os valores sdo
selecionados pelos participantes a partir de uma lista fornecida pela avaliadora . Tais
individuos serdo qualquer pessoa ou grupo envolvido com o WhatsApp, de qualquer
forma que seja. Parceiros, fornecedores e concorrentes, qualquer outra aplicagio ou
organizacdo que contribua ou dispute o espaco do aplicativo sdo considerados. As
possiveis partes interessadas sao divididas em quatro categorias: contribui¢do, fonte
;mercado e comunidade. Na categoria "contribui¢do", estdo os individuos envolvidos
na criacdo da midia social online. O grupo "fonte", engloba clientes e fornecedores
de recursos. A classe mercado associa parceiros e concorrentes. Por fim, a categoria
"comunidade", se refere a comunidade em geral, espectadores e legisladores. Essa etapa
€ realizada de maneira conjunta entre os avaliadores, para que haja acordo na associa¢ao
dos valores para cada parte interessada. A Tabela 4.1 mostra a descri¢do para cada
categoria segundo a autora.

2. Analise e Coleta de Dados: Cada avaliador, inspeciona as interfaces do sistema, com o
intuito de levantar problemas na rede social relacionando tais problemas com os valores
de cada parte interessada, selecionadas na etapa anterior. Cada problema identificado
deve ser caracterizado dentro dos aspectos formal, informal e técnico [30].

3. Consolidacao e Relatos dos Resultados: Todos os avaliadores se retinem para discutir
os resultados e apresentar um relatério consolidado tnico. Juntos, os participantes
discutem os seus resultados, julgando os problemas encontrados e decidindo quais
deles sdao considerados importantes o suficiente para serem selecionados e integrados
no relatdrio final. Cada problema escolhido deve ser classificado com um grau de
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Contribuicao

Fonte

Mercado

Comunidade

Atores ou responsa-
veis diretamente en-
volvidos com a con-
cepcdo e uso da
RSO, partes interessa-
das que usam a RSO
diretamente e que sao
decisivas em sua exis-

Clientes e fornecedo-
res de recursos e de in-
formacdo para a RSO,
pessoas que se benefi-
ciarao da informacao
produzida, outras par-
tes que fornecerao re-
cursos

Parceiros e concorren-
tes da RSO, potenci-
ais colaboradores ou
competidores, outras
solucdes existentes ou
alternativas ao uso da
RSO

Expectadores e le-
gislados, comunidade
em geral, pessoas que
ndo usardao a RSO mas
podem ser afetadas de
algum modo por ela

téncia

Tabela 4.1: Partes interessadas a RSO que devem ser consideradas para o Movalues

severidade, definido de 0 a 4 conforme a Tabela 4.2. Por fim, o grupo deve discutir e
elaborar possiveis solugdes para os problemas.

Grau Descricao

0 "problema sem importancia"

1 "problema cosmético - correcdo ocasional"”

2 "problema pequeno - baixa prioridade na corre¢do"
3 "problema grave - alta prioridade na correcao"

4 "problema catastréfico - correcdo obrigatéria”

Tabela 4.2: Grau de severidade para os problemas encontrados

4.1.1 Aplicacdo da Avaliacao

A avaliagdo teve como objetivo a identificagdo de problemas no WhatsApp durante
a comunicagao particular ou dentro de grupos envolvendo o compartilhamento de mensagens
falsas. A aplicacdo do método foi realizada por sua idealizadora e pesquisadora na drea de IHC.
A avaliagcdo contou com a participacao de especialista de usabilidade do laboratério de Interacao
Humano Computador, totalizando seis participantes. Entre os participantes: dois doutorandos,
trés mestrandos e um graduando. Todos os participantes eram da drea de computacdo e com
alguma experiéncia com técnicas de inspecdo em IHC (e.g., Avaliacao de Heuristica, Teste
de Usabilidade, Prototipacao) . O trabalho foi realizado no laboratério do departamento de
informdtica da UFPR onde os participantes nao tinham qualquer contato ou influéncia de aspectos
externo e durou cerca de 1 hora e 20 minutos.

Os participantes tiveram inicialmente um pouco de tempo para explorar o sistema.
Depois, receberam uma amostra de uma noticia falsa e utilizaram o WhatsApp para compartilhar
essa noticia, entre os participantes € em um grupo também composto pelos participantes, para
entdo analisar como o aplicativo pode auxiliar ou dar brechas para que a atitude seja feita
com mais facilidade. As atividades foram divididas em duas partes: (a) compartilhamento e
verificagdo de desinformacao e (b) andlise do WhatsApp na perspectiva de valores. As atividades
da parte (a) foram executadas pelos participantes individualmente e continham 4 tarefas:

1. Compartilhar a informacao falsa a um amigo ou grupo;

2. Verificar a veracidade da informagao;
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3. Buscar informagdo sobre a mensagem compartilhada dentro do aplicativo (Metadados).
4. Postar a noticia no status do WhatsApp.

Durante a aplicacdo do método, cada avaliador foi instruido a compartilhar uma noticia
falsa em um grupo especialmente criado para esse fim, contendo os demais avaliadores, ou entdo
compartilhar a noticia falsa diretamente com outro avaliador por mensagem privada. A noticia
falsa foi fornecida pela pesquisadora que estava aplicando o método.

A avaliacdo resultou no levantamento de diversos problemas ligados a valores dentro da
aplicacao porém no contexto deste trabalho se tem apenas interesse naqueles que se relacionam
com fake news. Desta forma sdo apresentados em seguida os resultados de (b) de maneira breve
que levaram a escolha desses problemas especificos relacionados a desinformagao presentes no
WhatsApp.

4.1.2 Levantamento das Partes Interessadas

Os avaliadores dividiram os grupos que impactam direta ou indiretamente o WhatsApp.
Para aqueles que tém uma atuacgao direta dentro da rede, foram selecionados os usudrios e a
equipe de desenvolvimento. Empresas de marketing e a imprensa foram citados como aqueles que
produzem conteddo para a rede ou que consigam algum beneficio com a informacao produzida
na mesma. Para o mercado, sdo levados em conta todas as aplicagdes ou meios que disputem o
usudrio, oferecendo o mesmo tipo de servico e que tendem a competir com a RSO analisada.
Por fim, a comunidade, que consiste desde pessoas dentro do convivio do usudrio até o proprio
governo.

A seguir, sdo descritos os valores escolhidos para algumas das partes interessadas
selecionadas juntamente com uma breve descri¢cao sobre o que aquele valor representa para a
parte interessada. Serdo listadas apenas as partes interessadas e os valores que parecem estar
relacionados com a questdo de fake news e desinformacdo. As descri¢des do significado de cada
valor foram extraidas do artigo referente ao modelo [3], essas descri¢des foram levantados pela
autora do modelo e se originam de diversas fontes diferentes. Foram listados apenas os valores
escolhidos pelos avaliadores, que foram associados de alguma forma a qualquer uma das partes
interessadas selecionadas pelos avaliadores.

e Usuarios, Pessoa Fisica

a Awareness: Percep¢do a respeito do sistema, sobre a facil percep¢do do usudrio
sobre o sistema, o que estd acontecendo e o quao facil € ficar a par de mudancas.
Notificagao, atualizagdes e registros de atividades sao exemplos da aplicacdo esse
valor. Para os participantes esse valor foi selecionado pois o usudrio deve sentir
que tem a aplicac@o sob controle. Para isso, o0 ambiente deve ser claro para os
mesmos e bem notificado sobre o que estd e o que pode ser feito em tela. No caso
do WhatsApp, a falta de Awareness pode ser evidenciada na falta de informagdes
sobre os recursos da plataforma. Novos recursos como o de possibilitar o bloqueio
de usudrios e recentemente de bloquear convites para grupos indesejados passam
despercebidos pelos usudrios da aplicacdo.

b Privacidade: O valor referente a definir as informacdes do usudrio que podem
ser visualizadas por terceiros. E indicado para os avaliadores como o controle de
tudo aquilo que parece ser importante para o usudrio, que tenha cunho pessoal e
privativo. Os usudrios ndo podem definir quais pessoas especificamente poderao
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visualizar seus status e seus nomes, quando estdo em uma conversa em grupo por
exemplo. Tais informagdes estao abertas a todos os contatos ou até mesmo pessoas
que simplesmente possuem o nimero de telefone da pessoa em questao.

¢ Grupos: Um conjunto de individuos com caracteristicas, situacdes, interesses ou
propdsitos em comum. Na aplicacdo sdo nos grupos em que estao presentes a
maior quantidade de compartilhamento de fake news. Os usudrios com interesses
semelhantes se juntam nesses grupos, em que sao discutidas e compartilhadas
informacdes que sejam mais de acordo com as ideias dos integrantes. Essa situacao
pode vir a resultar na aceitacdo apenas nos fatos apresentados que sao do agrado
desse grupo, fazendo com que acreditem no que for mais interessante para essas
pessoas.

e Imprensa

a Emocao e Afeto: Sentimentos dos individuos, caracteristicas que permitem aos
usudrios expressar seu estado afetivo. O conteudo produzido pela imprensa pode
influenciar diretamente o uso da plataforma pelos usudrios. Sendo que um material
produzido pela imprensa que contrarie o posicionamento de determinado usudrio
pode causar uma resposta de raiva pessoal contra esse meio. Isso pode vir a se
tornar uma reagao coletiva, envolvendo todas as pessoas que tenham uma ragao
negativa semelhante.

e Familia

a Confianca: Se diz respeito a assegurar a confianca no cardter ou habilidade
em alguém e algo. Grupos familiares tem constantemente introduzindo diversos
usudrios nos meios digitais e principalmente hd redes sociais. A falta de costume em
uso de meios digitais faz com que esses usudrios menos experientes compartilhem
e consumam noticias falsas com mais frequéncia.

* Governo

a Histoérico: Refere-se ao histérico de acdes do usudrio na rede. A capacidade
do sistema de registrar acdes do usudrio. E de importincia para o governo o
armazenamento de informagdes para que as mesmas possam eventualmente ser
utilizadas para dados, levantamentos, planejamentos e estatisticas.

b Normas, Regras e Politicas: O governo é responsavel pela elaboracdo e aplicacio
de leis que devem ser seguidas pela populag¢do. Tais normas devem assegurar que a
aplicacao mantenha uma ambiente mais seguro e de uso consciente. O governo
poderia estipular limites e responsabilidades para as empresas que atuam dentro
do seu territério, como em questdes de garantir a neutralidade da rede e a garantia
da protecdo de dados de usudrios. Tudo isso € claro, sem ultrapassar o limites da
liberdade de cada individuo.

¢ Colaboracao: Indicando a possibilidade de se trabalhar juntos, tendo algo que
possa ser construido de forma compartilhada. Governos podem auxiliar as redes
sociais disponibilizando informag¢des e canais de informacao para a populacao,
alertando sobre possiveis noticias falsas e as boas préticas para poder evitd-las no
nosso uso didrio.

* Empresas de telefonia mével
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a Disponibilidade: A empresa deve manter o servico sempre disponivel, caso
contrdrio ird perder o interesse e confianca do usudrio. E importante nio ape-
nas a disponibilidade da plataforma para a troca de mensagens, mas também a
disponibilidade de meios para que informacdes possam ser conferidas pelo usudrio.

b Normas, Regras e Politicas: Responsaveis por controlar e direcionar o trafego
para todos os usudrios, sendo necessdria a adocao de politicas que visem melhorar a
experiéncia dos usudrios. Tais servicos devem levar em consideracdo a possibilidade
do usudrio poder se manter informado ndo s6 apenas dentro do ambiente da aplicacao.

4.1.3 Inspecao e Consolidacdao dos Dados:

Na ultima etapa os participantes se retinem e discutem a conclusao de sua inspec¢ao.
A seguir sera descrito as consideragOes a partir da andlise e da visdo dos participantes. Apds
o levantamento das partes interessadas, os participantes realizaram uma andlise individual da
aplicacdo e levantaram os problemas que foram encontrados. Em seguida, todos os participantes
se reuniram e discutiram quais desses problemas deveriam ser considerados para a préxima etapa.
Os problemas selecionados, referentes a cada parte interessada, foram entdo classificadas com
um grau de severidade seguindo o modelo da Tabela 4.2.

Compartilhamento: O valor consiste em poder realizar acdes e disponibilizem midias
e recursos entre si. O sistema dispde de diversas acdes que permitem o compartilhamento mas
algumas questdes ligados a esse tipo de acdo dentro da plataforma foram classificados como grave
(3) pelos avaliadores. Qualquer conteido pode ser compartilhado na aplicacao, sem qualquer
restricdo. Os contetdos compartilhados podem ser desde informagdes forjadas, com objetivos de
persuadir um usudrio, até imagens fortes como acidentes automobilisticos ou pedofilia (para esse
caso especifico o grau de severidade foi taxado como ‘4’). Dessa forma, as informa¢des nao
possuem nenhuma forma de verificacdo e a interpretacdo € de total responsabilidade do usudrio,
o que abre brechas para que pessoas usem tais recursos para persuadir outros usudrios com mais
facilidade.

Consentimento Informado: Esse valor descreve a conscientizagdo do usudrio por
parte do sistema. A capacidade do sistema informar o usudrio a respeito de suas agcdes € o que
poderd ser produzido a partir dessas agdes. A aplicacdo permite que mensagens sejam enviadas
para qualquer outro usudrio, independente de ser alguém fora da lista de contatos. Nao existem
mecanismos para detec¢ao ou prevengao de spam. O bloqueio deve ser realizado manualmente
pelo usudrio depois de ter recebido mensagem de um nimero especifico. O WhatsApp nao possui
qualquer opcgao para aceitar ou recusar novas conversas ou algum tipo de modo privativo ou
restrito para receber mensagens, existe apenas a sugestao de bloqueio de contatos fora da lista
de mensagem apés determinado contato enviar a mensagem. Assim, a qualquer momento um
individuo pode entrar em contato com outro usudrio e compartilhar ou postar o que ele quiser até
que o receptor escolha a op¢ao de bloquear o contato. Tal problema foi classificado como grave
(3).

Privacidade: A possibilidade de entrar em um grupo com diversas pessoas ou a forma
que qualquer grupo publico acaba expondo os nimeros telefonicos de seus membros. Ao entrar
no grupo, o nimero de telefone do usudrio fica visivel para todos os participantes. A falta
de privacidade possibilita que qualquer membro envie mensagens e conteidos de midia para
qualquer membro do grupo. Esse problema também foi classificado como grave (3) pelos
avaliadores.

Grupos: Podemos dizer que é nos grupos que o WhatsApp apresenta alguns dos
problemas mais graves no que diz respeito as fake news. Quando a avaliacao foi realizada, foi
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levantado que ndo existia um sistema de convites para entrar em um determinado grupo. Qualquer
usudrio pode incluir outro, sem o consentimento do mesmo, sendo assim, nao € possivel recusar
a entrada em um grupo sendo necessdria a saida dele manualmente. No momento, € possivel
selecionar nas configuracdes do aplicativo a possibilidade de ndo ser imediatamente adicionado
em um novo grupo, sendo necessario a validacao do convite por parte do usudrio [36]. A entrada
em grupos sem o consentimento dos usudrios foi classificada como alta prioridade (4) pelos
avaliadores.

Existe também, a falta de controle dos administradores de um grupo criado. Um
administrador tem controle de apenas promover outros membros a administradores e retirar
membros do grupo. Nao hd uma forma de controlar a entrada de novos membros, a ndo ser o
método de exclui-los a medida que membros indesejaveis entrem ou sejam convidados para o
grupo. Essa questdo foi avaliada como baixa prioridade(2).

O terceiro ponto citado sobre problemas no grupo € a falta de se poder notificar alguma
atitude ou postagem inapropriada. Se um membro posta conteido falso, tendencioso, que
proporcione 6dio, misoginia, racismo ou seja obsceno, esse membro ndo corre o risco de ter
alguma punicdo ou adverténcia pela aplicacdo. Tendo em vista que ndo existe nenhuma forma de
realizar dentncias dentro do WhatsApp. Nesse caso a unica forma de lidar com o problema seria a
expulsdo do membro por um dos administradores. Esse problema foi classificado como grave (3).
Apesar desse ponto ser levantado, existe de fato uma opg¢ao para a dentdncia de usudrios dentro
da aplicag¢do. Porém, como essa questao foi levantada dentro da aplicagao do método podemos
concluir que ela ndo estd facilmente acessivel para os usudrios, o que ja pode ser considerado
como um problema dentro da aplicagao.

O ultimo ponto levantado sobre os grupos € que a forma como o chat € apresentado.
A medida que o grupo passa a ter um elevado nimero de membros e de postagens, se torna
impossivel de acompanhar ou encontrar coeréncia em meio tantas mensagens, videos, fotos e
dudios. Dessa forma, informacdes podem ser facilmente perdidas e/ou mal interpretadas. Sem
contar que essa forma sem qualquer filtro ou organiza¢ao impossibilita muitas vezes que haja
uma discussao organizada.

Confianca: As informacdes dentro da aplicagdo ndo apresentam confianga. Nao existe
qualquer meio na aplicacdo que verifique ou afirme a autenticidade de uma informacao que vem
a ser compartilhada massivamente. Diferentes redes sociais vem implementando formas de
indicar quando determinada postagem ou noticia foi checada, podendo ser considerada verdadeira.
Contudo, dentro do WhatsApp nao existe qualquer indicacao de confiabilidade, principalmente
porque as mensagens sao transmitidas de ponto a ponto sem ter qualquer tipo de intermedidrio.

4.1.4 Conclusao da Avaliagao

Pelos problemas levantados com a avaliacdo, pode se verificar que nao existe controle
com relacdo a contetidos dentro da plataforma. Qualquer informagdo pode ser compartilhada
deliberadamente e sem qualquer aviso no sistema. Nao existem formas de validar informacdes, o
aplicativo ndo disponibiliza qualquer tipo de mensagem de ajuda ou chama a aten¢do para que
0s usudrios se atentem a este tipo de conteido. Qualquer imagem, video ou contetido pode ser
distribuido sem nenhuma restri¢dao ou bloqueio, dada a natureza da aplicagdo que funciona com
um sistema de criptografia em que apenas a fonte e o destino tem acesso a conversa.

Outro ponto levantado na avaliacdo cita que: apesar de ndo haver uma exposicao dos
dados publicos do perfil de usudrio, como ocorre em redes sociais como o Facebook, qualquer
pessoa que possuir o nimero de telefone de um usudrio pode entrar em contato e enviar conteido
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falso. Nao existindo assim, qualquer tipo de controle sobre os usudrios ndo registradas na lista de
contatos que possam vir a transmitir conteudo.

Mensagens sdo passadas sem que sua origem possa ser identificada. Nao existe uma
forma de se conferir a fonte de uma dada mensagem compartilhada na aplicagao. Contetdos
compartilhados também ndo podem ter sua credibilidade confirmada. Portanto, ndo € possivel
por meio apenas do WhatsApp fazer qualquer tipo de verificacdo ou pesquisa a respeito da
informacao recebida. Nao hd como ter certeza que dada informacao foi originada de uma fonte
confidvel, podendo vir de qualquer usudrio desinformado ou mal intencionado.

Muito foi citado na conclusdo dos avaliadores sobre como funcionam os grupos € como
os administradores poderiam ter mais controle, podendo vir a definir quem pudesse ser aceito em
um grupo. Isso poderia reduzir o nimero de membros indesejaveis compartilhando informagdes
falsas. A possibilidade de um membro bloquear determinada pessoa em um grupo para que
suas postagens ndo sejam disponibilizadas também foi levado em conta, tendo vista que certos
usudrios podem compartilhar conteddo que seja considerado ofensivo ou de forma excessiva.

Estes foram os problemas levantados de acordo com a avaliacdo da aplica¢do por meio
dos avaliadores. Nos proximos topicos serdo discutidos outras questoes relacionadas a aplicacdo
que podem vir a contribuir com a distribui¢do de fake news. Tais questdes sio adicionadas devido
a grande repercussdo mididtica que tem recebido. [11, 21, 24, 6]. Os problemas ndo se limitam
apenas a recursos dentro da aplicacdo, mas também a servigos que oferecem disponibilidade
de uso do aplicativo, além de formas discutiveis de se usar a aplicacdo comercialmente (e.g.,
compartilhamento de spams, disparos em massa) indo até mesmo contra termos legais de
compromisso definidos pelo WhatsApp[39].

As questOes a seguir ndo foram levantadas a partir do método, porém, acredito que
sejam de importante relevancia para a avaliacdo e melhoria do aplicativo. Parte desses problemas,
como a falta de neutralidade por parte das operadoras e os problemas com disparos em massa
tem sido recorrentemente noticiados nos veiculos de noticias [8, 11] enquanto que a questdo de
informativos na aplicag@o possa ser verificadas pela falta de informagoes presentes na aplicacao,
tanto referente a novos recursos quanto a como fazer bom uso do aplicativo.

4.2 Neutralidade de Rede em Planos de Celulares

Com a grande popularizagdo da aplicag@o, algumas das principais operadoras de telefonia
movel do pais, entre elas Vivo, Tim, Claro e Oi vem oferecido planos para o uso ilimitado do
WhatsApp [12] sem que esse consuma a franquia contratada. Um exemplo desse tipo de plano
pode ser visto na Figura 4.2. Dessa forma, mesmo se 0 usudrio nao possuir mais acesso a
internet, devido ao esgotamento de seu pacote de dados, o aplicativo continuara funcionando.

Em um primeiro momento esse tipo de plano parece ser bom para o consumidor final,
visto que o uso ilimitado permite a utilizacdo da aplicacdo sem o risco de bloqueio de acesso
por falta de franquia. Contudo, essa prética pode gerar problemas pois esses planos podem vir a
gerar um ambiente isolado com conexdo apenas ao WhatsApp, na qual informac¢des ndo podem
ser confirmadas em nenhum outro meio online, site de noticias ou aplicacdes. Além de ferir os
principios de neutralidade da rede em que: todas as informagdes que trafegam pela internet devem
ser tratadas da mesma forma, navegar a mesma velocidade, garantir o livre acesso a qualquer tipo
de contetido na rede, nao ferir a autonomia do usudrio e nao discriminar determinadas aplicacdes
por meio de limitacdes de consumo de banda.

Esta forma de negdcio pode ser associada ao aumento da distribuicdo de fake news [12],
na qual o acesso apenas ao WhatsApp impossibilita a forma de qualquer checagem online pelo
usudrio. Assim sendo, até mesmo links que sdo compartilhados dentro da plataforma nao podem
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(Acessado em 18/11/2019).

ser visualizados, informagdes ndo podem ser verificadas e tudo esta sujeito a interpretacdes rasas
sem contextualizacdo prejudicando como as pessoas entendem as noticias.

Juntamente com o grande aumento do acesso a internet no Brasil, as classes de pessoas
de menor renda, chamadas de classes D e E, vem demonstrando o maior crescimento do nimero
de pessoas com acesso a internet [20], além do aumento sempre constante da quantidade de
pessoas que realizaram acesso apenas a partir do smartphone. Os planos que oferecem este tipo
de pacote com utilizagdo ilimitada do aplicativo, possuem precos chamativos o que certamente
estimula usudrios de renda mais baixa a contratar o pacote. Quanto mais barato o pacote menor € a
franquia de internet oferecida, porém o uso ilimitado do WhatsApp sempre esta presente. Ligando
esse fato com o grande aumento de pessoas que utilizam a internet apenas pelo smartphone [20],
Figura 4.3, e o constante aumento do acesso das classes mais baixas a internet, Figura 4.4, é
natural que a adesdo por pacotes mais baratos e com menos franquia seja maior. Como resultado,
temos um ambiente muito mais propicio para que as noticias falsas sejam disseminadas, no qual
muitas pessoas ficardo isoladas com a conexdo apenas do WhatsApp.

4.3 Falta de Informacgdo na Aplicagdo

Existe caréncia com relagdo as informacdes disponibilizada dentro do aplicativo. Dado
nosso cendrio atual de desinformacao massiva na plataforma, era de se esperar que houvesse
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notificacdes e mensagens de alertas para conscientizar e advertir os usudrios de funcionalidades
que possam ajudar na experié€ncia de uso e evitar a disseminacao de fake news.

A deficiéncia dessa comunicacdo pode ser verificada na avaliacao de valores em que
os avaliadores indicaram que a aplica¢do nao possui formas de denunciar usudrios e conteido
indevido. Contudo a funcio de fato existe mas ndo € facilmente encontrada pelos usudrios.

A aplicacdo também carece de informativos de novos recursos. Com a chegada de
periodos como eleicdes presidéncias, novos recursos sao adicionados para tentar reduzir qualquer
dano causado por informacdes falsas. O problema é que nao existem avisos informando esses
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novos recursos. Algumas dessas novas funcdes podem ser passivas, ndo adicionando uma funcao
inteiramente nova para o usudrio, como a redu¢do de destinatdrios no encaminhamento de men-
sagens, mas outros recursos como o de desativar entradas em grupos, deveriam obrigatoriamente
ser notificados de forma clara aos usudrios.

4.4 Questoes Legais e o Disparo em Massa

Uma prética problemética aplicada com frequéncia no WhatsApp € o disparo em massa.
Nesse tipo de prética, uma empresa € contratada para enviar uma quantidade imensa de mensagens
para diversos aparelhos. Os nimeros que receberdo as mensagens, em alguns casos, sdo providos
por quem contrata o servico, mas € comum empresas terem um banco de dados préprios. Existem
ainda casos em que a aquisi¢ao dessa lista tenha sido feita de maneira ilegal, sendo vendida por
pessoas dentro de agéncias telefonicas ou de cobrangas por exemplo.

Essa prética ndo € nova, sendo anteriormente utilizada para distribuicao de e-mails,
muitas vezes como forma de marketing. Contudo, esse tipo de servigo pode ser utilizado de
forma mais ilicita, como foi o caso durante as elei¢des nacionais de 2018 que propagaram vérias
informacdes falsas [24]. Esta forma de repassar mensagens nao € prejudicial apenas por questoes
politicas, mas porque qualquer individuo que tenha a capacidade de pagar por esse servico pode
distribuir a mensagem que quiser, o que pode ser danoso devido a forma com que as informacdes
e noticias estdo sendo consumidas hoje, na grande maioria por smartphones e cada vez mais a
partir de redes sociais e aplicativos de mensagens instantaneas.

De acordo com os termos de servico do WhatsApp, essa prética nao € permitida. Segundo
a plataforma a aplicacao:

“(..)ndo deve ser usada de forma ilicita, obscena, difamatoria, ameagadora, intimida-
dora, assediante, odiosa, ofensiva em termos raciais ou étnicos, ou instigue ou encoraje
condutas que sejam ilicitas ou inadequadas, inclusive a incitagdo a crimes violentos;
(c) envolvendo declaracdes falsas, incorretas ou enganosas; (d) para se passar por
outrem, (e) para enviar comunicagoes ilicitas ou ndo permitidas, mensagens em massa,
mensagens automdticas, ligacoes automdticas e afins, ou (f) de forma a envolver o uso
ndo pessoal dos nossos Servicos, a menos que esteja autorizado por nos.” [39].

Entretanto, isso ndo estd impedindo que diversas empresas atuem nesse tipo de ramo e
disponibilizem seus servigos para a distribuicao em massa de informagdes falsas.

Até entdo, ndo existiam medidas eficientes contra quem abuse e ofereca esse tipo de
servico. Caso uma empresa fosse flagrada fazendo tal atividade o WhatsApp simplesmente
realizaria o bloqueio dos nimeros em questao, o que ndo desestimula a pratica. Sendo assim,
medidas mais efetivas poderiam ser tomadas.
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S Propostas de Solucoes

Tendo em vista toda essa gama de problemas levantados anteriormente, sdo apresentados
nessa secdo algumas ideias a fim de combater a proliferacdo de noticias falsas e melhorar como o
usudrio € informado sobre a natureza de tais noticias, sobre a existéncia desse tipo de contetido
dentro da plataforma e quais sdo as devidas precaugdes a serem tomadas para ndo ser levado a
acreditar nesse tipo de mensagem.

5.1 Fact Checking Dentro da Plataforma

Um dos aspectos a serem listados como alternativa € o uso de Fact checking, com acesso
dentro da prépria aplicacdo. Essa proposta busca lidar principalmente com o problema causado
pela falta de neutralidade da rede, no qual os usudrios ficam limitados a apenas as informacoes
que sdo trazidas diretamente dentro do aplicativo. Com a implementacdo desse recurso seria
possivel a consulta de fontes externas sem a necessidade do uso de um pacote de dados de
Internet.

Esse recurso da a possibilidade de checagem da informacao de forma ampla, com acesso
facil, no aplicativo. A consulta se efetivaria a partir de uma busca por palavras chave ou titulos de
noticias, que retornariam com um texto de um site de checagem de fatos previamente verificado
discutindo o assunto buscado pelo usudrio. A proposta pode ajudar em muitos casos mas ela
ndo € perfeita. A principio, € necessario que as palavras chaves sejam corretamente ligados a
um texto presente no site de checagem. Uma palavra muito genérica pode fazer com que uma
informacgdo diferente seja trazida para o usudrio causando confusdao. Além do mais, ndo ha
garantia que todo o tipo de noticia buscada tenha uma publicac¢do no sife buscado. Mas € de se
esperar que noticias que ja estejam populares estejam prontamente descritas e checadas.

Considerando as vantagens do uso dessa abordagem, o acesso € a transparéncia de
informacao dentro da aplicacdo seriam ainda mais garantidos se essa consulta pudesse ser feito de
forma direta no préprio aplicativo, independentemente de acesso a internet por meio de browsers.
O aplicativo poderia ter uma se¢do, que a partir de uma string, seria possivel buscar informacoes
dentro de sites de checagem de fatos variados. Um bot coletaria o contetido desses diversos sites
e o enviaria de forma de mensagem para o usudrio. Todos os usudrios tém direito a consulta
da informacdo, dessa forma mesmo com as limitacdes de pacotes de dados oferecidos com a
liberacao apenas do WhatsApp.

Outro aspecto relacionado a checagem dos fatos, seria a indicacio de que algum contetido
jé tenha sido consultado e validado em alguma plataforma de checagem. Tal fato oportunizaria,
possivelmente induziria os usudrios a verificar também a mesma informacdo. Mensagens
devidamente verificadas, exibiriam algum tipo de marcag¢do que elevaria sua credibilidade perante
os usudrios e criaria o efeito oposto naquelas que ndo possuem tal marcagdo. Algo semelhante
ja acontece no Facebook, onde noticias verificadas sdo sinalizadas. Contudo, esse tipo de
verificacdo ficaria sob a responsabilidade da prépria empresa, o que pode nao garantir total
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confianga caso, por exemplo, a empresa queira agir conforme seus préprios interesses. Em uma
situagdo como essa, a empresa teria facilidade de definir o que € dado como verdadeiro ou nao
segundo seus proprios interesses. A tecnologia muito tem a contribuir com a informagdo e o
conhecimento, sem que se fira a liberdade, por meio de ferramentas tecnoldgicas. Contudo, €
preciso cautela dentro desses avancos repentinos para que tais aspectos sejam preservados e que
as proprias empresas responsaveis pela verificagao ou dadas como "neutras"sejam verificadas.

5.2 Responsabilizacdo da Empresa

Para casos como o uso da aplica¢do de maneira irregular por empresas terceiras, a maior
responsabilizacdo do WhatsApp poderia ser uma pratica para que haja uma maior preocupacao
em cobrar o uso correto do aplicativo e agir de maneira efetiva quando tais empresas agirem de
maneira ilegal. Uma das questdes que poderia ser levantada por meios legais, ou por acordos
sejam eles celebrados por diferentes atores sociais ou mesmo junto as autoridades, de que de
alguma forma a empresa tem responsabilidade pelo uso da ferramenta. A empresa que utilizar a
aplicagcdo de maneira ilegal deveria arcar com as consequéncias e receber uma forma de bloqueio
efetivo sobre o uso dessa ou de qualquer aplicacdo semelhante, para isso seria preciso de uma
atuacdo nao apenas do WhatsApp mas também de 6rgaos governamentais. A empresa deve pensar
em formas de uma utilizacdo socialmente responsdvel. Para isso, investimentos, disponibiliza¢ao
de recursos, canais de comunicagao, sistemas de registro de ocorréncias, instrucdes de utilizagao
e riscos e orientacdes aos usudrios devem sempre ser buscados.

5.3 Notifica¢Oes e Informativos

Dada a falta de informagdes dentro do aplicativo e a falta de transparéncia a respeito de
novos recursos alguns pontos deveriam ser melhorados no projeto do aplicativo. O WhatsApp
deveria trabalhar com notificagdes e avisos educativos sobre o uso consciente da aplicagdo, como
alertas sobre possiveis noticias falsas circulando entre os usudrios. Uma aba nova poderia ser
implementada com informacdes sobre leitura critica de noticias, com dicas sobre informacdes que
parecem ser adulteradas. Outro meio de implementacao seria a constituicao de uma janela modal
com informativos didrios oferecendo /inks de checagem e colocando em destaque as ultimas fake
news.

Em muitos casos os novos recursos do aplicativo ndo sdo conhecidos pelos usudrios.
No caso de uma campanha extensa na sociedade de combate as fake news, deveria se valorizar
a notificac@o ao usudrio de novos recursos disponiveis relativos a verificacdo da veracidade de
informacdes. Essas notificacOes deveriam ser claras e repetitivas, dando consciéncia dos novos
recursos de maneira mais enfatica. Uma soluc@o simples poderia ser utilizar o proprio sistema de
mensagens do aplicativo e notificar o usudrio de informativos e novos recursos por um perfil que
possuisse algum tipo de identificacdo, que garantisse sua credibilidade. A Figura 5.1 mostra um
esquema simples de como a empresa poderia notificar o usudrio de novos recursos.

Além das notificacdes fornecidas pelo aplicativo, seria interessante se os contatos
também dispusessem de um meio de alertar uns aos outros de maneira eficiente. Um recurso
semelhante aos stories poderia ser utilizado, onde um usudrio indicaria uma mensagem ou midia
como falsa, notificando todos seus contatos uma possivel identificacdo de noticias falsas.

Com relagdo a mensagens encaminhadas, existe atualmente um indicativo de quando
uma mensagem provém de um compartilhamento, nao sendo escrita diretamente pelo usudrio
que a enviou. Poderia haver mais informagdes nesse tipo de mensagem, como por exemplo, sua
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Figura 5.1: Proposta de notificagdes por mensagens oficiais

origem e se a mesma foi alterada desde seu envio original, juntamente com a informagao de
quem as alterou e principalmente por quantas pessoas aquela mensagem foi repassada até chegar
o seu destino. Informacdes como essas poderiam vir a se tornar de grande auxilio, fazendo com
que pelo menos alguma parcela dos usudrios se atente devido a natureza de uma mensagem
compartilhada de forma massiva ou por uma informacao alterada.

5.4 Controle de Disparos em Massa

Devido o grande nimeros de usudrios do WhatsApp e sua grande influéncia social, se
faz necessario o acompanhamento dos disparos massivos - e ilegais - de mensagens no aplicativo.
O controle de disparos massivos nao € algo particular, ndo € algo que ird interferir na intimidade
de ninguém. Pelo contrario, o fato de ser massivo j4 demonstra a sua dimensao social. Dessa
forma precisa ser acompanhado, fiscalizado e devidamente lidado. O que se deve discutir € em
quais niveis as empresas donas de aplicativos de mensagens devem acompanhar esses disparos
massivos, e a partir de que nivel deve ser acompanhado pelas autoridades.

Nos parece consueto que o acompanhamento e fiscalizagdo desses eventos de disparos
em massa deve forcosamente ocorrer de alguma forma.

Em tempos recentes a empresa do WhatsApp ja vem tomando algumas medidas nesse
sentido [8]. A organizacdo pretende adotar medidas legais contra as empresas que recorrerem
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ilegalmente a essa prdtica [21]. Anteriormente a Unica medida tomada era o bloqueio do nimero
por meio do qual foram disparadas as mensagens.

Em nivel de implementacao do sistema, poderia-se fiscalizar os trafego de mensagens
repetidas. A ocorréncia de disparo de uma mesma mensagem, por diversos aparelhos, em um
curto espago de tempo ja pode ser identificado como uma ac¢do de disparo em massa. Idealmente,
o aplicativo poderia impedir o envio dessas mensagens antes que chegassem aos seus destinatarios.
Contudo, tal acdo implicaria em problemas referentes a questdo da privacidade, no qual seria
necessdrio a intervencao das mensagens.

5.5 Limita¢cdo de Mensagens

A limitagdo das mensagens compartilhadas € outra medida adotada pela plataforma na
tentativa de se conter o avango das fake news. O encaminhamento de mensagens foi limitado
para até 5 destinatdrios por vez. Tal medida foi aprovada em decorréncia das recentes mortes
provocadas por linchamento na India [1]. Diante da onda de correntes passadas entre os contatos
foi decidido a implementagdo dessa limitagdo. Contudo, tal impedimento se apresenta ainda
muito raso e ndo tao eficaz quanto deveria.

O limite de mensagens compartilhadas define que apenas cinco encaminhamentos sejam
feitos por vez, mas ndo estabelece nenhuma restricao de tempo de espera entre eles, além de que,
grupos sdo considerados como sendo um dnico contato. Dessa forma, € possivel compartilhar
para 5 grupos diferentes, em que cada grupo pode conter até 256 membros. Portanto, apesar
dessa funcao estar implementada e de fato auxiliar no problema, se vé€ a necessidade de impor
restricdes mais fortes e eficazes como impedir que a mesma mensagem seja compartilhada dentro
de um intervalo de tempo definido. Também deve existir algum tipo de controle de spam, onde
um usudrio que venha compartilhar mensagens repetidas vezes dentro de um curto espacgo de
tempo, perca a capacidade de usar o recurso durante algum tempo.

5.6 Verificacdo e Busca Reversa de Imagem

As imagens sao recorrentes nos casos de desinformacdo. Um mecanismo que possibilite
a verificacdo de uma imagem seria uma 6tima adi¢do ao aplicativo. De forma semelhante, ja
existe um recurso presente em ferramentas de busca em navegadores nao mobile, no qual um
algoritmo varre a rede em busca de imagens que sejam semelhantes a escolhida pelo usudrio.
Esse novo recurso permitira o usudrio a pelo menos encarar mais de uma interpretacdo e versao
para uma mesma imagem, permitindo uma melhor andlise dessa imagem em questao. Tal recurso
jé vem sendo desenvolvido pela empresa e se encontrava em fase de testes no momento da escrita
desse trabalho. [35].

5.7 Maior Controle de Privacidade

Outro aspecto a ser analisado pelo aplicativo diz respeito a questdo da privacidade,
que deve ser trabalhada de forma mais satisfatéria. O usudrio poderia definir como outros
usudrios possam enviar mensagens para sua conta. Restringindo dessa forma, o recebimento de
mensagens daqueles que estao fora da lista de contatos, exigindo assim algum tipo de identificagao
e apresentacdo acompanhada de uma mensagem quando o envio de mensagem ¢ efetuado pela
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primeira vez. Esses recursos possibilitariam um melhor controle de spams como os resultados de
mensagens multi-direcionadas.

5.8 Fungdes de Acesso a Grupos

Por fim, vale também citar como o aplicativo estd redefinindo as op¢des de acesso
a grupos. Antes, qualquer individuo tinha a possibilidade de adicionar outro em um grupo,
bastasse possuir o nimero de telefone. Agora, usudrios podem dar ou negar a permissao para ser
adicionado em um grupo, podendo definir que apenas contatos possam adiciona-los diretamente
em grupos ou apenas os contatos de uma lista pré-definida. No entanto, € necessario habilitar
esta op¢ao dentro dos ajustes do aplicativo, como pode ser visto na Figura 5.2. Um recurso
como esse poderia ser padronizado para estar ativado desde o primeiro uso, pelo menos restrito
por padrdo para que apenas os contatos tivessem tal permissao, A possibilidade de poder ser
adicionado a qualquer grupo e por qualquer outro usudrio do aplicativo podem ser prejudicial
para a privacidade de quem usa o aplicativo.
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Figura 5.2: Passos necessarios para desativar entradas em grupos sem autorizag¢do do usudrio.



33

6 Conclusao

Devida a facilidade de acesso, baixo custo e aumento da inclusao digital, o WhatsApp se
tornou uma das principais formas de comunicagdo e consumo de noticias no Brasil.

Inserida na crescente onda de desinformacao e propagacao de boatos pela rede, essa
plataforma também veio a se estabelecer como o predominante meio de se transmitir noticias
falsas. O compartilhamento de tais noticias vem resultando tanto em problemas dentro da
sociedade, levanto a afetar a seguranca e bem estar da populacdo quanto que o hédbito do
compartilhamento tem dividindo as pessoas e prejudicando relacdes interpessoais. A partir disso,
se vé€ como necessdria e imprescindivel a discussdo sobre como essa plataforma pode facilitar
esse tipo de disseminacao e quais as medidas cabiveis para diminuir tais problemas. Nesse
contexto precisamos afirmar que a empresa deve arcar com a responsabilidade social de investir
em mecanismo e recursos que possibilitem o melhor controle na plataforma, garantindo o seu
uso de maneira mais ética.

Neste trabalho, foram apresentados os impactos e a facilidade da disseminacgdo de
noticias falsas no Brasil por meio do WhatsApp. Buscando analisar os problemas da plataforma
considerando também o contexto social, verificamos o resultado do método para avaliacao do
design/projeto sob uma perspectiva orientada a valores em redes sociais online desenvolvido
pela pesquisadora Maira Codo Canal, MOvaules, aplicado no consumo de fake news pelo
WhatsApp. A partir dos resultados de sua aplicacdo, foram levantados diversos problemas no uso
da plataforma. Além das falhas encontradas com o método, foram também apresentadas outras
questdes consideradas de extrema importancia, tais como: A fraca capacidade da aplicacao
de informar o usudrio de problemas com desinformagdo e de compartilhar novos recursos
implementados na plataforma; falta de contencdes referentes aos envios de mensagem em
massa; a falta de neutralidade em pacotes de telefonia que proporcionam um ambiente sujeito a
informagdes contidas apenas dentro do aplicativo, sem qualquer forma de consulta externa.

Ap6s levantar os problemas da plataforma, foi buscado indicar possiveis solucdes a
partir da aplicacdo do método, que direcionou a andlise do aplicativo para que fossem levados
em conta questdes técnicas e sociais que também afetem o cotidiano dos usudrios e de qualquer
grupo ou individuo envolvido com mesmo. Assim, as solu¢des para lidar com os problemas
nas redes sociais podem ser implementadas ou colocadas em prética para conter a grande
quantidade de compartilhamento de informacdes duvidosas e informar melhor o usuério de
como evitar esse tipo de noticia. Também foram levantados problemas envolvendo a plataforma
que vem sendo noticiado com frequéncia na midia, como os disparos em massa, € como tais
problemas também poderiam ser trabalhados para conter a disseminagdo da desinformacao.
Foram discutidos solucdes que ja vem sendo elaboradas pela equipe de desenvolvimento do
WhatsApp e questionada a eficiéncia dos recursos ja implementados. Parece que se precisa de
maior empenho e compromisso com a questdo, que deve ser levada muito a sério, tendo em vista
os efeitos que podem e que t€m sido causados na sociedade.

A avaliacdo de um ponto de vista social foi importante para o levantamento dos resultados.
Foi possivel fazer a avaliacao de como mensagens falsas podem ser facilmente compartilhadas em
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conversas privadas e grupos. Aspectos relacionadas a privacidade e ao desconforto que algumas
questdes podem causar aos usudrios também foram consideradas, tais como o recebimento
de mensagens de qualquer outra pessoa € a inser¢do ndo consensual em grupos. Esses tipos
de problemas foram além dos aspectos técnicos nos quais, apesar dos recursos do aplicativo
funcionarem como deveriam sob uma perspectiva funcional, os mesmos nao prezam totalmente
pelos valores e aspectos culturais dos usudrios que vem a ter contato com a aplicacgao.

Percebemos que € necessdrio maior empenho e compromisso com a questao do uso do
aplicativo por terceiros. Sociedade, autoridades e empresdrios devem reconhecer e trabalhar com
maior efetividade para o equacionamento de tais problemas.

Nesse contexto, argumentamos novamente que a empresa e o aplicativo ndo podem
ser eximidos de suas responsabilidades. Ainda € importante sustentar que alguns controles,
respeitando a liberdade e a privacidade da ferramenta, devem ser implementados a fim de se coibir
as préaticas de desinformacgao. Controles sobre os disparos massivos, recursos para dendncias e
para checagem das informacdes sdo fundamentais nesse sentido.

Assim, o WhatsApp ou qualquer outra aplicacdo social de mensagens direta, devem
ser elaboradas considerando os impactos que seus recursos podem causar no meio social. Nao
somente no Brasil, mas em qualquer outro lugar que aplicacdes desse tipo venham a ser usadas,
visto que todos os aspectos citados no texto podem ser considerados em qualquer tipo de cultura
que essas aplicacoes sejam inseridas. Todo o desenvolvimento de software precisa se atentar
a essa nova realidade, na qual os aplicativos tem uma influéncia considerdvel na sociedade. O
desenvolvimento desses softwares deve se adaptar para que problemas como os levantados aqui
sejam levados em conta desde a concepg¢ao do sistema e as solugdes devem ser mantidos e
melhorados durante toda a vida util do sistema. Visto que em uma era na qual desinformagado
pode ser transmitida de maneira instantanea € preciso planejamento para que nao haja chances de
que boatos e informagdes enganosas passem despercebidos. Sendo assim, métodos, técnicas e
artefatos que sejam informados por uma visao sociotécnica, como o MOvalues, sdo atualmente
essenciais para que aplicacOes sejam projetada/avaliadas levando em consideragdo todos os
aspectos socioculturais de seus usudrios, garantindo que os aplicativos apresentem o menor dano
possivel a sociedade.
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